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1. Wstep

Oczekiwanie, ze srodowisko cyfrowe jest bezpieczne, podobnie jak oczekiwanie, ze gory sa
bezpieczne, moze by¢ mylgce. W obu przypadkach istnieja zagrozenia i wymagana jest odpowied-
nia ostrozno$¢. Gory moga wydawac si¢ malownicze i spokojne, ale nieprzygotowane na wedrowke
osoby moga napotkac na trudnosci takie jak nagle zmiany pogody, dzikie zwierzeta czy zbyt trudne
do pokonania trasy. Podobnie, swiat cyfrowy moze wydawac si¢ prosty i przyjazny, ale niewtasciwe
zachowania, takie jak uzywanie stabych haset, ktore zawierajg Twoje imi¢, nazwisko, albo date
urodzenia czy klikanie w podejrzane linki, mogg prowadzi¢ do powaznych probleméw, takich jak
kradziez tozsamosci czy utrata wrazliwych danych.

W obu przypadkach trzeba by¢ przygotowanym i $wiadomym potencjalnych zagrozen. W go-
rach oznacza to zazwyczaj zabranie na wyprawe odpowiedniego sprzetu, zwracanie uwagi na wa-
runki pogodowe czy wybor trasy dostosowanej do umiejetnosci. W cyberprzestrzeni oznacza to
uzywanie silnych hasel, zawierajacych potaczenie duzych i matych liter, znakéw specjalnych i cyfr,
korzystanie z oprogramowania antywirusowego i zachowanie ostroznosci podczas udost¢pniania
informacji o sobie.

Poruszanie si¢ w $wiecie cyfrowym jest jak chodzenie po gorach. Na pierwszy rzut oka moze
si¢ wydawac, ze jest to fatwe i intuicyjne, ale w obu przypadkach wystepujg ukryte zagrozenia
| putapki. Podobnie jak nieprzygotowany wspinacz moze narazi¢ si¢ na niebezpieczenstwo z po-
wodu braku sprzetu czy niewtasciwego przygotowania, osoba poruszajaca si¢ w Swiecie cyfrowym
bez podstawowej wiedzy o zabezpieczeniach moze rowniez narazi¢ si¢ na ryzyko.

W gorach potrzebujesz odpowiedniego wyposazenia, mapy i kompasu, aby bezpiecznie do-
trze¢ do celu. W $wiecie cyfrowym potrzebujesz silnych hasel, zabezpieczen dwusktadnikowych
I sSwiadomosci zagrozen, aby chroni¢ swoja prywatno$¢ i dane.

W obu przypadkach, odpowiednie przygotowanie i $wiadomos¢ ryzyka sa kluczowe do bez-
piecznego i satysfakcjonujacego doswiadczenia.

Niestety kazdego roku styszymy o wypadkach w gorach, ktére sa wynikiem réznych czynni-
koéw: braku odpowiedniego przygotowania, ztych warunkéw pogodowych, btedéw w nawigacji czy
nieodpowiedniego ubrania. Podobnie w $wiecie cyfrowym, co roku wiele 0osob pada ofiarami ata-
koéw cybernetycznych, kradziezy tozsamosci, oszustw i innych form zagrozen.

W obu przypadkach, nie zawsze mozna zapobiec wypadkom, nawet bedac dobrze przygoto-
wanym i ostroznym. Jednak podstawowe $rodki bezpieczenstwa moga znacznie zmniejszy¢ takie
ryzyko. W goérach oznacza to na przykltad noszenie odpowiedniego wyposazenia, informowanie
innych o celu podrézy i przewidywanym czasie powrotu, sprawny telefon z GPS oraz stuchanie rad
ekspertow i lokalnych stuzb. W $wiecie cyfrowym podstawowe $rodki bezpieczenstwa to na przy-
ktad stosowanie zasady ograniczonego zaufania, aktywowanie dwusktadnikowego uwierzytelnie-
nia czy aktualizacja oprogramowania,.

Warto réwniez podkresli¢, ze zarowno wypadki w gorach, jak 1 incydenty w $wiecie cyfrowym,
czgsto maja wplyw nie tylko na ofiary, ale 1 na ich bliskich. Dlatego tak wazne jest, by dba¢ o swoje
bezpieczenstwo zarbwno w wirtualnym, jak i w rzeczywistym $wiecie.



2. Gléwne zasady bezpieczenstwa

Oto dziesig¢ najwazniejszych rad dla osob korzystajacych ze $wiata cyfrowego, ktore moga

pomoc w zapewnieniu bezpieczenstwa i komfortu podczas wedrowek po swiecie cyfrowym:

1. Zanim zaczniesz korzysta¢ ze $wiata cyfrowego,
dobrze jest pozna¢ podstawowe zagrozenia i spo-
soby ich unikania. Mozesz skorzysta¢ z rdéznych
kursow online, poradnikéw lub nawet zasoboéw do-
starczanych przez bliskich znajacych si¢ na techno-
logii. My proponujemy 3 materiaty wideo zatytuto-
wane ,,ABC Cyberbezpieczenstwa” przygotowane

przez Jerzego Surme, profesora Szkoly Giownej

Handlowej w Warszawie,

B LN S8

2.

Zainstaluj i skonfiguruj oprogramowanie anty-
wirusowe. Antywirusy to swoisty ,,sprzet
wspinaczkowy” w $wiecie cyfrowym. Poma-
gaja chroni¢ Twoje urzadzenie przed zagroze-
niami. Masz do dyspozycji wiele programow,
stworzonych w wielu demokratycznych kra-
jach, na przyktad Antywirus NORTON 360
(USA), AVG Ultimate (Czechy), Bitdefender
(Rumunia), Panda (Hiszpania), McAfee
(USA), Eset (Stowacja), G Data (Niemcy),
Avast (Czechy), Arcabit (Polska), Sophos
(Anglia) i wiele innych. Mozesz tez skorzystac¢
z ustugi chmurowej w tym zakresie.

3. Uzywaj r6znych, skomplikowanych haset dla r6znych serwisow i aplikacji. Im bardziej ztozone

i unikalne hasto, tym trudniej je ztamac. Nie udostepniaj ich i nie notuj. Silne hasta to jak dobrze

zapiety pas bezpieczenstwa. Niezwykle
wazne dla zabezpieczenia Twoich kont
i danych. Gdzie tylko mozna, wiacz we-
ryfikacje dwuetapowa. To dodatkowa
warstwa bezpieczenstwa, ktdora moze
chroni¢ twoje konto nawet jesli ktos zdo-
bedzie Twoje hasto. Wiecej na ten temat
w publikacji NASK-PIB/CERT Polska,
Kompleksowo o hastach, 2022.
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4. Tak jak na szlaku, warto by¢ uwaznym. Nie otwieraj
podejrzanych linkéw, nie instaluj oprogramowania Dgz&g‘
z nieznanych zrodet i nie udostgpniaj osobom niezna-

jomym swoich danych osobowych czy finansowych.

AKTUALNY SYSTEM

‘ . \
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5. Regularnie aktualizuj swoje systemy i oprogramowanie. Stare wersje mogg zawiera¢ luki bez-
pieczenstwa, ktore mogg by¢ wykorzystane przez cyberprzestepcow. Regularne aktualizacje
oprogramowania to swoista ,,kontrola sprzetu wspinaczkowego”. Pomagaja w utrzymaniu bez-
pieczenstwa systemow i aplikacji.

6. Uzyskaj wsparcie bliskich. Rodzina
I przyjaciele, ktorzy sg bardziej do- B
$wiadczeni w korzystaniu z nowych RODZINA | PRZYIACIELE

é@ B4 wllle

NASK — Panstwowy Instytut Ba- | e alinonslet 2023
dawczy (nask.pl) oraz CERT Polska
(cert.pl).

technologii, moga by¢ doskonatym
wsparciem. Moga pomoc w rozwig-
zaniu problemow, jak rowniez
udzieli¢ wartosciowych rad. Two-

imi przyjaciétmi sa na pewno

7. Pamigtaj o wyborze witasciwego czasu i miejsca. Podobnie jak w rzeczywistych podrézach,
warto znaé swoje ograniczenia. Nie spedzaj zbyt duzo czasu online i korzystaj z sieci w miej-
scach, ktore uznajesz za bezpieczne. Uzywaj bezpiecznych potaczen (HTTPS) i VPN, gdy ko-
rzystasz z mniej bezpiecznych publicznych sieci Wi-Fi.
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8. Nie zapominaj o kontroli prywatnosci. Zwracaj uwage na
ustawienia prywatnosci na réznych platformach i serwisach, KONTROLA
aby kontrolowa¢, jakie informacje sg publiczne. Nie udo- PRYWAT NOSC[
stepniaj w sieci zbyt wielu informacji o sobie. Moga one zo-

sta¢ uzyte do kradziezy tozsamosci lub innych form oszu-

stwa. Sprawdz, czy Twoje dane sa bezpieczne na portalu T
Ministerstwa Cyfryzacji (https://bezpiecznedane.gov.pl/). @

FAKE - NEWS
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9. Kiedy szukasz informacji, dbaj o rzetelno$¢ zrodet i badz kry- PODZ l E L S\ E«
tyczny wobec tego, co czytasz. W $wiecie cyfrowym pelnym
falszywych informacji (ang. fake news), dobrze jest korzystac¢

z zaufanych zrodet informacji 1 weryfikowac rzetelnos¢ otrzy-
manych danych.

10. Jezeli nabytes$ juz pewne umiejetnosci 1 wiedzg¢ na temat bez-
piecznego poruszania si¢ w $wiecie cyfrowym, podziel si¢ tym
z innymi. Moze to by¢ nieocenione dla osob, ktore sa mniej do-
$wiadczone w tej dziedzinie. Zgto$ kazdy incydent naruszenia
bezpieczenstwa w $wiecie cyfrowym do CERT Polska
(https://incydent.cert.pl). . ealineRlel 2923

Korzystanie ze §wiata cyfrowego, podobnie jak wedrowki gorskie, niesie ze sobg pewne ry-
zyka, ale stosujac si¢ do tych zasad, mozna je znaczaco zminimalizowac. Bezpieczenstwo cyfrowe
powinno by¢ dla kazdego priorytetem.

3. Podstawowe oszustwa internetowe

Oszustwo w §wiecie cyfrowym ma wiele twarzy: e-maile z perspektywa rzekomo milionowe;j
wygranej, falszywe sklepy internetowe, falszywe strony internetowe, ataki za pomoca ztosliwego
oprogramowania, kradziez tozsamosci i wiele innych. W wigkszos$ci przypadkdéw oszusci probuja
zdoby¢ dane osobowe, takie jak hasta lub numery PIN, w celu wykorzystania niczego niepodejrze-
wajacych ofiar.

Aby nie dac si¢ nabra¢ na typowe oszustwa, omowimy tutaj rézne ich typy.



Oszustwa internetowe czesto majg miejsce za posrednictwem poczty elektronicznej,
SMS-6w lub sieci spotecznosciowych. Warto zajrze¢ do poradnika opublikowanego przez
NASK-PIB/CERT Polska, ,Bezpieczna poczta 1 konta spotecznosciowe”, 2021,
(https://cert.pl/uploads/docs/CERT _Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf),
aby dowiedzie¢ si¢ co oznacza bezpieczna poczta i konta spotecznosciowe.

Cyberprzestepcy prosza Ci¢ zazwyczaj o...

1. przestanie danych do logowania. Moze to obejmowa¢ Twdj adres e-mail, hasto i inne poufne
informacje, takie jak PIN. Czasami osoby te prosza rowniez o dokumenty, takie jak zeskano-
wany lub sfotografowany dowod osobisty. Nie zawsze jest to oznaka przestgpstwa. Warto jed-
nak w takiej sytuacji zachowac ostroznosc.

2. zrobienie przelewow. Jesli dasz si¢ nabra¢ na typowe ,,0szustwo na wnuczka”, oszusci otrzy-
maja okreslong kwote pienigdzy bezposrednio z Twojego konta, podczas gry Ty bedziesz prze-
konany, ze pomagasz wnukowi lub innej bliskiej osobie.

3. telefon do przyjaciot i rodziny. W takim przypadku Twoj rachunek telefoniczny zostanie ob-
cigzony odpowiednig kwota, te potaczenia telefoniczne sag bowiem platne i zazwyczaj bardzo
kosztowne.

4. Kkliknigcie tacza bedacego przyneta w tak zwanym ataku phishingowym. Kliknigcie tego linku
przeniesie Ci¢ na falszywa witryng internetowa, gdzie otrzymasz mozliwo$¢ zalogowania si¢
do fatszywego konta tudzaco podobnego do na przyktad Twojego konta bankowego. Oszusci
przechwytuja wowczas Twoje dane do logowania, co oznacza w praktyce wyczyszczenie Two-
jego konta ze wszystkich zgromadzonych tam pienigdzy i1 innych aktywoéw. Czasami ta fat-
szywa witryna instaluje réwniez ztosliwe oprogramowanie na Twoim komputerze.

5. otworzenie zalacznika. Powoduje to réwniez zainstalowanie ztosliwego (badz $ledzacego)
oprogramowania na Twoim komputerze. Niektore oszustwa polegaja na zachgcaniu do otwarcia
dokumentu, filmu czy innych plikow, ktére moga zawiera¢ ztosliwe oprogramowanie. Sledze-
nie Twoich dziatan w $wiecie cyfrowym to norma i nie zawsze jest to przestepstwo. W praktyce,
prawie kazda witryna $ledzi legalnie Twoje dziatania w $wiecie cyfrowym, instalujac na Twoim
urzadzeniu pliki cookies (pol. ciasteczka).

6. udostepnienie kodu weryfikacyjnego. Oszusci czgsto prosza o udostepnienie kodu, ktory zostat
wystany na Twoja skrzynke e-mailowg lub numer telefonu w ramach dwuetapowej weryfikacji.
Nie dajac si¢ na to nabraé, zabezpieczasz swoje konto przed przejeciem.

7. odpowiedzi na pytania, ktére moga wydawac si¢ niewinne, ale w rzeczywistosci stuzg zgroma-
dzeniu informacji, ktore pdzniej wykorzystaja przeciwko Tobie, na przyktad do wyboru sto-
sownej przynety w ataku phishingowym.

8. zdalny dostep do komputera. Oszusci czesto podaja si¢ za przedstawicieli firm technologicz-
nych i prosza o udostepnienie zdalnego dostepu do komputera, twierdzac, ze muszg rozwigzac
problem techniczny.

Ofiarg oszustw w $wiecie online moze by¢ kazdy. Oszusci wybieraja potencjalne ofiary na
podstawie przypadkowych numerow telefonéw lub wyciekéw danych. Oszusci czesto uzywaja
technik marketingowych, takich jak legalne reklamy, mailing czy media spotecznosciowe, aby do-
trze¢ do potencjalnych ofiar. Nieuczciwe firmy reklamuja pozornie bezpieczne inwestycje, aby



przyciagna¢ nieswiadomych ryzyka klientow. Co wigcej, te reklamy sa czgsto umieszczane w Swie-
cie cyfrowym w sposéb legalny, co dodatkowo buduje fatlszywe poczucie bezpieczenstwa. Po wy-
razeniu zainteresowania oferta przez przyszla ofiar¢ ataku, firmy te przystepuja do agresywnych
dzialan, majacych na celu wyludzenie pienigdzy. Oszusci w $wiecie cyfrowym to czesto bardzo
mtode osoby, ktére majg technologiczng przewage nad osobami w wieku 60+. Z drugiej strony,
mamy do czynienia takze z profesjonalnymi hakerami, ktorzy posiadajg zaawansowane umiejgtno-
$ci 1 narzedzia, umozliwiajgce im przeprowadzenie skomplikowanych atakoéw. Obie te grupy wy-
korzystuja swoje umiejetnosci do wyludzania pienigdzy, kradziezy danych czy innych form oszu-
stwa, czgsto skierowanych przeciwko starszym osobom, ktdre nie sg na tyle biegte w technologii,
by si¢ przed tym efektywnie broni¢. Obrona przed mtodymi oszustami technologicznymi jest za-
zwyczaj mniej skomplikowana. Podstawowe zasady bezpieczenstwa, takie jak nieklikanie w pode;j-
rzane linki czy uzywanie silnych haset, zwykle sg wystarczajace. Jednak obrona przed profesjonal-
nymi hakerami jest znacznie trudniejsza, wymaga bardziej zaawansowanych $rodkow, takich jak
uwierzytelnianie wielosktadnikowe (np. podanie PINu i potwierdzenie SMSem), zaktualizowane
oprogramowanie zabezpieczajace i ciggta Swiadomos¢ zagrozen cyberbezpieczenstwa. W obu przy-
padkach, edukacja i sSwiadomos¢ sg kluczowe, ale poziom zabezpieczen powinien by¢ dostosowany
do rodzaju i skali potencjalnego zagrozenia.

Musimy mie¢ tez $wiadomos¢ istnienia ciemnego Internetu (ang. Darknet), ktory jest dostepny
tylko przez specjalne przegladarki. Znajdziemy tam zaréwno fora dyskusyjne na niszowe tematy,
jak i dziatalno$¢ kryminalng, od handlu narkotykami po sprzedaz danych osobowych. Wchodzenie
w te cze$¢ Internetu bez odpowiedniego przygotowania i wiedzy jest ryzykowne. Podobnie jak
w przypadku wspinaczki na Rysy, gdzie nieodpowiednie przygotowanie czy zaniedbanie mogg pro-
wadzi¢ do powaznych konsekwencji, tak samo wyprawa w ciemny Internet moze zakonczy¢ si¢
naruszeniem prywatnosci, utratg danych lub nawet kryminalng odpowiedzialnoscia.

Nasza broszura koncentruje si¢ na bezpieczenstwie w ,,jasnym” Internecie, podkreslajac, ze
dla wigkszo$ci os6b nie ma potrzeby ani powodu, aby zapuszczaé si¢ w jego mroczniejsze zaka-
marki.

4. Glowne zagrozenia

FALSZYWE INWESTYCJE

PROPONUJE, QO 7.
Zod
W 4 MIESIAC !

Co Eallivuwu®le
Pgee

Opis: Oszukancze plany finansowe oferujace wysokie zyski przy minimalnym ryzyku, majace na
celu wprowadzenie inwestorow w blad i wykorzystanie ich wptat w nieuczciwy sposob lub utrate
srodkow.

10



Schemat dzialania: Oszust nawigzuje kontakt, czesto przez email czy media spolecznosciowe,
| przedstawia ,,okazje inwestycyjng” z obietnica wysokich zyskow, np. udzial w waznych krajo-
wych przedsigwzigciach biznesowych, inwestycje z udziatem sztucznej inteligencji, zakup zlota.
Uzywa presji czasowej, aby skioni¢ ofiar¢ do szybkiej wptaty. Po otrzymaniu wptaty, znika, a in-
westycja jest stracona.

Jak sie broni¢: Zawsze dokladnie weryfikuj informacje o firmie i jej ofercie oraz konsultuj si¢

Z niezaleznym doradcg finansowym. Nigdy nie inwestuj wigcej, niz jestes gotow straci¢, i unikaj
ofert obiecujacych gwarantowane, wysokie zyski.

FALSZYWE SKLEPY INTERNETOWE

SKLEP

| INTERNETOWY

G kallcs flel 2023

Opis: Fatszywe sklepy internetowe to strony udajace legalne sklepy, ktore oferujg atrakcyjne pro-
dukty w celu wytudzenia pienigdzy. Po dokonaniu ptatno$ci towar nie jest wysytany, a strona prze-
staje odpowiada¢ na kontakt.

Schemat dzialania: Falszywy sklep zacheca do zakupow przez reklamy w mediach spotecznoscio-
wych i e-maile. Uzywa taktyk presji czasowej, by przyspieszy¢ zakupy. Po optaceniu produktu,
klient zostaje zignorowany i nie otrzymuje zamowienia.

Jak si¢ bronié: Kluczowe jest doktadne zbadanie strony przed dokonaniem zakupu. Obejmuje to
sprawdzenie opinii o sklepie, certyfikatow bezpieczefnstwa oraz innych wskaznikow wiarygodnosci
jak adres czy numer telefonu. Zawsze warto poréwnac ceny produktow z innymi sklepami; jesli
oferta wydaje si¢ zbyt dobra, aby byla prawdziwa, najprawdopodobniej jest to oszustwo. Nie pole-
gaj wylacznie na atrakcyjnych zdjeciach produktéw czy obietnicach szybkiej dostawy.
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SMS-Y, KTORE WYGLADAJA JAK OD BANKU CZY INNEGO ZAUFANEGO
ZRODLA, ALE SA PROBA WYLUDZENIA

Opis: Falszywe SMS-y to oszustwo, w ktorym ofiary

. . L . . . TU NUMER
otrzymuja mylace wiadomosci z linkami lub instrukcjami + 5800012 L4126 9324
majacymi na celu wyludzenie danych. Oszusci czesto DZWONIE Z FUNDAC,

podszywaja si¢ pod znane organizacje, aby skloni¢ do Z RADOMIA ’
podjecia niebezpiecznych dziatan, takich jak wprowadze- —
nie kodu PIN czy wykonanie przelewu. Metoda ta jest po- /
wszechna 1 skuteczna ze wzglgdu na rozpowszechnienie

uzycia SMS-6w.

Schemat dzialania: Falszywe SMS-y zachgcaja do klik-
nigcia w link prowadzacy do strony imitujacej np. bank.
Po wpisaniu na niej swoich danych, ofiara umozliwia
oszustom dostegp do konta, haset 1 wrazliwych informacji.
Oszusci wykorzystuja te dane do nieautoryzowanych

transakcji czy kradziezy tozsamosci, a po ataku czgsto
zmieniajg taktyke, aby unika¢ wykrycia. Niektore ofiary e
sg atakowane wielokrotnie z uzyciem r6znych metod.

Jak sie broni¢: Najwazniejsze jest, aby nie klikng¢ na linki od nieznanych lub podejrzanych nu-
merow. Jesli SMS wydaje si¢ wazny, zawsze dobrze jest potwierdzi¢ jego autentyczno$¢, kontak-
tujac si¢ bezposrednio z dang instytucjg. Dodatkowa warstwa ochrony moze by¢ zainstalowane
oprogramowanie antywirusowe na smartfonie. Podejrzane SMS-y warto zgtasza¢ do wlasciwych
organow i blokowa¢ numer, aby zapobiec dalszym prébom oszustwa. Na waznych kontach online
warto rowniez wiaczy¢ uwierzytelnianie dwusktadnikowe.

FALSZYWI KONSULTANCI

JATYU DORADZAM

FRXE X KXok

el ol

Opis: Fatszywi konsultanci udajg ekspertow w roéznych dziedzinach, aby wytudzi¢ pienigdze czy
dane osobowe. Uzywaja pozornej wiedzy 1 autorytetu, by zyska¢ zaufanie ofiar i naktoni¢ je do
ryzykownych dziataf, jak inwestycje w watpliwe projekty czy udostgpnienie poufnych informacji.
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Schemat dzialania: Falszywi konsultanci pozyskuja ofiary przez reklamy 1 media spoteczno-
sciowe, podajac si¢ za ekspertow z falszywymi referencjami. Wywierajg presj¢ czasowa, prezentu-
jac nadmiernie korzystne oferty i budujg zaufanie, po czym namawiaja do uiszczenia ,,optat poczat-
kowych” czy udostepnienia danych finansowych. Po zdobyciu tego, co chcieli, znikaja, czesto
zmieniajac identyfikatory i dezaktywujac strony. W niektorych przypadkach powracaja do tych sa-
mych ofiar z nowym oszustwem.

Jak si¢ broni¢: Zawsze weryfikuj tozsamos¢ i referencje. Nie udostepniaj wrazliwych danych i uni-
kaj wptat w pospiechu. Badz ostrozny z linkami i zalgcznikami w e-mailach oraz korzystaj z bez-
piecznych metod ptatnosci. Jezeli oferta wydaje si¢ zbyt dobra, aby byta prawdziwa, prawdopodob-
nie jest to oszustwo. W razie watpliwosci, skonsultuj si¢ z zaufanymi osobami i zgto$ podejrzane
dziatania odpowiednim organom.

MAN-IN-THE-MIDDLE

Opis: Oszusci pozycjonuja sie¢ miedzy

T — tobg a strong, do ktorej probujesz si¢

MAN =IN=THE = M D DLE polagczyé (na przyktad twoim bankiem),

aby przechwyci¢ i ewentualnie zmody-
fikowac przesytane informacje.

Schemat dzialania: Oszust monitoruje
sieci, czesto publiczne Wi-Fi, aby prze-
chwyci¢ dane migdzy dwoma komuni-
kujacymi si¢ stronami, jak np. uzytkow-
nikiem i jego bankiem online. Moze
tylko podstuchiwa¢ lub aktywnie mo-
dyfikowa¢ dane, jak np. zmieniaé
kwoty w transakcjach bankowych. Wy-
korzystuje zdobyte informacje, takie jak
» hasta i numery kart, do réznych celow,
/ ' ; od nieautoryzowanych transakcji po

O, Kalin s mtle 202y, kradziez tozsamo$ci, starajac sie przy

tym zatrze¢ $lady swojej dziatalnosci.

Jak sie broni¢: Najwazniejsze jest unikanie korzystania z publicznych sieci Wi-Fi do dokonywania
waznych transakcji. Jezeli musisz korzysta¢ z publicznej sieci, zalecane jest uzycie sieci VPN, ktora
zaszyfruje twoja komunikacj¢. Upewnij si¢ takze, Ze strony, z ktorymi si¢ taczysz, korzystajg z pro-
tokotu HTTPS, co dodatkowo zabezpiecza twoje dane. Wazne jest rowniez wiaczenie uwierzytel-
niania dwusktadnikowego na swoich kontach oraz uzywanie silnych i unikatowych haset, najlepiej
przechowywanych w menedzerze haset.
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PLIKI LUB LINKI WYSYLANE W E-MAILACH LUB SMS-ACH,
KTORE MOGA ZAINSTALOWAC ZLOSLIWE OPROGRAMOWANIE
NA TWOIM KOMPUTERZE LUB TELEFONIE

[ZYOSLIWY PLIK |

C Eolinenglel
Zozy

Opis: Niebezpieczne zataczniki to ztosliwe pliki dotaczone do e-maili lub SMS-6w, majace na celu
zainfekowanie komputera, kradziez danych lub nieautoryzowany dostep. Sg czesto maskowane
jako pilne lub wazne wiadomosci, by sktoni¢ uzytkownika do ich otwarcia.

Schemat dzialania: Oszusci wysytaja sfalszowane e-maile lub SMS-y od pozornie zaufanych zro6-
det z pilnymi komunikatami i zalacznikami. Otwarcie zatacznika uruchamia ztosliwy kod, ktory
moze wykras$¢ dane, zainfekowa¢ komputer ransomwarem lub otworzy¢ drzwi do dalszych atakow.
Dane sa przesytane do cyberprzestepcow, ktorzy moga je wykorzysta¢ na rozne sposoby i czesto
usitujg ukry¢ swoje dziatania. Metoda ta jest czesto stosowana na réznych ofiarach z drobnymi
zmianami, aby unikng¢ wykrycia.

Jak si¢ broni¢: Zawsze zastanéw si¢ dwa razy, zanim otworzysz nieoczekiwany zatacznik
w e-mailu czy SMS-ie, zwlaszcza jesli pochodzi od nieznajomego nadawcy lub zawiera pilny ko-
munikat. Uzywaj aktualnego oprogramowania antywirusowego, a takze zaktualizuj regularnie sys-
tem operacyjny i inne oprogramowanie. Ponadto, nie udostepniaj wrazliwych informacji bez wery-
fikacji tozsamosci nadawcy i stosuj zasady ostroznosci, takie jak uwierzytelnianie dwusktadnikowe,
gdzie to mozliwe.

NIEBEZPIECZNE PEATNOSCI PRZEZ INTERNET

Opis: Niebezpieczne ptatnosci przez Internet to transak-

le'\SH ING - PILNE !l , cje narazone na oszustwa i ataki cybernetyczne. Oszusci
DAWAJ PIN uz.ywajal metod takich jal.< phishing czy ataki Man—in—the—
TO PILNE Middle, by zdoby¢ wrazliwe dane 1 wykona¢ nieautoryzo-
wane transakcje. Ofiary mogg straci¢ pieniadze i1 narazi¢
si¢ na problemy z bezpieczenstwem oraz prywatnoscia.
Schemat dzialania: Oszusci identyfikujg potencjalne
O fele gl 2023 ofiary przez naruszenia danych lub inzynieri¢ spoteczna,

a nastepnie przekierowuja je na falszywe strony interne-
towe. Uzywaja technik phishingowych z wiadomosciami podkreslajacymi pilnos¢, aby zdoby¢ dane
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osobiste ofiar. Zdobyte informacje wykorzystuja do nieautoryzowanych transakcji, jak przelewy
czy zakupy online. Moga tez probowac obejs¢ dodatkowe zabezpieczenia, takie jak uwierzytelnia-
nie dwusktadnikowe. Po zdobyciu korzys$ci, oszusci usuwaja $lady i moga sprzedawac¢ zdobyte in-
formacje lub uzywac ich w przysztosci.

Jak sie broni¢: Oszusci identyfikuja potencjalne ofiary przez naruszenia danych lub inzynieri¢
spoteczna, a nastepnie przekierowuja je na falszywe strony internetowe. Uzywaja technik phishin-
gowych z wiadomosciami podkreslajgcymi pilnosc, aby zdoby¢ dane osobiste ofiar. Zdobyte infor-
macje wykorzystuja do nieautoryzowanych transakcji, jak przelewy czy zakupy online. Mogg tez
probowac obejs¢ dodatkowe zabezpieczenia, takie jak uwierzytelnianie dwusktadnikowe. Po zdo-
byciu korzysci, oszusci usuwajg $lady i mogg sprzedawaé zdobyte informacje lub uzywaé ich
W przysztosci.

PROSBY O SZYBKI PRZELEW POD ROZNYMI PRETEKSTAMI, CZESTO OD OSOB
PODSZYWAJACYCH SIE POD ZNAJOMYCH

PROSZE, O SZYBKI PRZELEW
JESTEM SYNEM

[} *’__‘L/:-v-\*"fl"; 2z oS

Opis: Prosby o przelew sa standardowa forma komunikacji finansowej, ale rowniez czgsto wyko-
rzystywang metodg oszustwa. Oszusci podszywaja si¢ pod znane instytucje czy osoby, wykorzy-
stujagc manipulacj¢ i inzynieri¢ spoleczna, aby skloni¢ ofiary do wyslania pienigdzy na fatszywe
konta. Takie dziatania mogg prowadzi¢ do duzych strat finansowych i ryzyka kradziezy tozsamosci.

Schemat dzialania: Oszusci zbierajg informacje o potencjalnych ofiarach i wysylajg im fatszywe
e-maile czy SMS-y, podszywajac si¢ pod znane instytucje lub osoby. W komunikatach proponuja
pilne przelewy na konta kontrolowane przez siebie. Jezeli ofiara przystaje, srodki sg szybko prze-
noszone na inne konta, czgsto w innych krajach. Po udanym oszustwie, kontakt z ofiarg jest zry-
wany, a $lady dziatania s3 usuwane. Schemat ten jest powtarzany na réznych ofiarach z drobnymi
modyfikacjami.

Jak si¢ bronié¢: Wazna jest Swiadomo$¢ réznych typdw zagrozen 1 ich mechanizméw. Uzywaj sil-
nych, ré6znorodnych haset i menedzera haset. Wlacz uwierzytelnianie dwusktadnikowe, gdzie to
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mozliwe, 1 utrzymuj aktualne oprogramowanie antywirusowe. Unikaj klikania w podejrzane linki
| zawsze weryfikuj tozsamo$¢ osoby, ktora prosi o przekazanie §rodkéw lub danych osobowych.
Regularnie monitoruj swoje konta bankowe i badz ostrozny z tym, co i gdzie publikujesz o sobie.
W razie podejrzen, zglto$ oszustwo odpowiednim organom i swojemu bankowi.

SOCJOTECHNIKA

Opis: Rozne metody manipulacji psychologicznej, uzywane do zmuszenia ludzi do ujawnienia po-
ufnych informacji, takich jak hasta czy numery kart kredytowych.

Schemat dzialania: Oszusci najpierw zbierajg informacje o ofierze z publicznych zrodet jak media
spotecznos$ciowe. Analizuja te dane, aby znalez¢ stabe punkty i planuja strategie oszustwa. Wybie-
raja kanaly komunikacji i tozsamos¢, za ktorg si¢ podszywaja. Nastepnie kontaktuja si¢ z ofiarg,
stosujac techniki manipulacji. Po udanej manipulacji realizujg gtowny cel, jak wytudzenie danych
czy kradziez §rodkow, a potem przerywaja kontakt i usuwaja $lady. Zdobyte zasoby wykorzystuja
w kolejnych oszustwach lub sprzedaja na czarnym rynku.

Jak si¢ bronié: Zwicksz swoja swiadomos$¢ o roznych typach oszustw i zabezpiecz swoje informa-
cje, ustawiajac odpowiednie poziomy prywatno$ci w mediach spotecznosciowych. Uzywaj silnych
hasetl 1 wlacz uwierzytelnianie dwuskladnikowe gdziekolwiek to mozliwe. Zawsze weryfikuj toz-
samos¢ 0sob, ktore prosza o Twoje dane, i nie klikaj w podejrzane linki czy zalaczniki. Jesli pode;j-
rzewasz oszustwo, zgto$ to odpowiednim organom i monitoruj swoje konta bankowe.
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SPOOFING

Opis: Oszusci moga fatszowa¢ numery telefonow,
by wydawato sie, ze dzwonig z zaufanych instytucji.
Bl POOFIN N
LU E 5 NG Moga w ten sposob probowaé¢ wytudzi¢ informacje
osobiste czy dane do logowania.

Schemat dzialania: Oszusci wybieraja metode spoo-
fingu i zbieraja potrzebne informacje o potencjalnych
ofiarach. Okreslaja cel oszustwa i1 przygotowujg na-
rz¢dzia. Nastgpnie manipuluja ofiara, uzywajac sfal-
szowanych identyfikatoréw i technik psychologicz-
nych. Po osiagnieciu celu, wykorzystuja zdobyte in-

formacje dla dalszych dziatan przestepczych i zacie-

2 02% raja $lady. Skuteczne metody czgsto sg potem ponow-

o =R \G" . .
<k nie uzywane.

Jak sie bronié: Nauczy¢ si¢ podstaw bezpieczenstwa cybernetycznego i by¢ uwaznym na podej-
rzane wiadomosci czy strony. Zainstaluj program antywirusowy, uzywaj dwuskladnikowego uwie-
rzytelniania i silnych haset. W sytuacjach kryzysowych szybko zmien dane dostgpu. Regularnie
aktualizuj oprogramowanie i w razie watpliwosci weryfikuj informacje niezaleznym kanatem.

Jak widzisz, oszustwa internetowe to r6zne sposoby, w jaki nieuczciwi ludzie mogg probowac
oszuka¢ Cie w Internecie, zeby zdoby¢ Twoje dane, pienigdze czy cos, co jest dla Ciebie wazne.
Moga na przyktad podszy¢ si¢ pod kogos, kogo znasz i poprosi¢ o pieniagdze, albo wysta¢ Ci fat-
szywy e-mail czy SMS, zebys kliknat w link, ktory Cig¢ okradnie. Dlatego tak wazne jest, zeby by¢
w Internecie ostroznym, tak jak by$my byli ostrozni, gdy kto$ dzwoni do naszego domu i pyta
0 osobiste informacje.

Rozpoznanie oszustw internetowych bywa czasami trudne, ale jest kilka znakow, na ktore
mozna zwroci¢ uwage:

& nieznany nadawca - jesli e-mail lub wiadomos$¢ SMS pochodzi od osoby lub instytucji, z ktora
nie masz zadnych wcze$niejszych kontaktow, badz ostrozny;

& bledy jezykowe - oszustwa internetowe sg zjawiskiem globalnym i nie ograniczaja si¢ do jedne;j
narodowosci czy jezyka. Niemniej jednak, ze wzgledu na dominujacg role jezyka angielskiego
w komunikacji online, wiele oszustw jest dokonywanych w tym jezyku. To jednak nie oznacza,
Ze sa one generowane wylacznie w $wiecie anglojezycznym. Jezyk angielski jest czesto uzy-
wany ze wzgledu na jego szeroki zasigg i potencjalnie wigksza liczbe ofiar. Oszusci mogg by¢
zlokalizowani w roznych cze$ciach $wiata i korzysta¢ z ttumaczy lub automatycznych narze¢dzi
do tlumaczenia, aby dotrze¢ do ofiar nie méwiacych po angielsku. Z tego powodu przettuma-
czone na jezyk polski zawierajg btedy gramatyczne lub stylistyczne;

& zbyt dobre, zeby byto prawdziwe - oferowane ,,nagrody” lub ,,0kazje” czesto sg zbyt atrakcyjne,
zeby byly prawdziwe;

& niespodziewana prosba o dane osobiste - jesli kto$ niespodziewanie prosi o Twoje hasto, numer
karty kredytowej czy inne poufne informacje, prawdopodobnie jest to proba oszustwa;
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& niescistosci w adresie strony internetowej - zawsze sprawdzaj, czy strona internetowa, na ktore;j
si¢ znajdujesz, ma prawidlowy adres. Oszusci czgsto tworzg strony, ktore na pierwszy rzut oka
wygladaja jak znane serwisy. Czesto uzywaja w tym celu adreséw URL, ktore sg tylko nie-
znacznie rozne od prawdziwych adresow znanych stron. Na przyktad, zamiast ,,www.pkobp.pl”
mogg uzy¢ ,,www.pkopb.pl” albo ,,www.pko-bp.com”. Réznica jest czasem tak subtelna, ze
fatwo ja przeoczy¢,

& brak protokotu bezpieczenstwa (https) - sprawdzaj, zanim wypehnisz jakis formularz w Interne-
cie, czy strona uzywa protokotu ,,https” zamiast ,,http”. ,,Https” oznacza, ze potaczenie jest za-
bezpieczone;

& niescistosci w e-mailach i wiadomosciach SMS - jezeli mail od banku czy innego zaufanego
zrodta wyglada inaczej niz zwykle, zawiera podejrzane linki lub zatgczniki, lepiej go nie otwie-
rac;

& gprawdz opinie i oceny - jesli kupujesz co§ w Internecie, zawsze sprawdzaj opinie 0 sprze-
dawcy;

& podejrzane zalaczniki - nigdy nie otwieraj zalacznikow od nieznanych nadawcow. Moga one
zawiera¢ ztosliwe oprogramowanie;

< nacisk i pospiech - oszusci czesto wywierajg presje, mowiac, ze musisz szybko podjac¢ decyzje.

Jezeli zauwazysz ktorekolwiek z tych znakow, zachowaj ostroznos$c¢ 1, jesli to mozliwe, skon-
taktuj si¢ z zaufang osoba, ktora pomoze Ci oceni¢ sytuacjg.

5. Jak chronié si¢ przed zagrozeniami?

Calkowite wyeliminowanie zagrozen w cyfrowym $wiecie jest praktycznie niemozliwe. Tech-
nologie 1 metody wykorzystywane przez oszustow 1 hakerow ciagle si¢ rozwijaja, co oznacza, ze
metody obrony musza by¢ stale aktualizowane i dostosowywane do nowych typoéw atakow. Naj-
lepszym podej$ciem do zarzadzania tymi zagrozeniami jest podej$cie warstwowe, ktore zaklada
zastosowanie wielu roznych srodkéw zabezpieczajacych. To moze obejmowac zardéwno techniczne
srodki bezpieczenstwa, takie jak firewalle, antywirusy i szyfrowanie, jak i praktyki zarzadzania
ryzykiem, takie jak edukacja, regularne audyty i testy penetracyjne.

Edukacja i $wiadomos¢ sg wazne, poniewaz wiele atakow, szczegdlnie tych opartych na inzy-
nierii spolecznej, wykorzystuje ludzkie btgdy i niedoprecyzowania. Szkolenia i regularne przypo-
mnienia o najlepszych praktykach moga pomdc w minimalizacji ryzyka. Warto tu zajrze¢ do Ra-
portow rocznych z dziatalnosci CERT Polska dostgpnych online.

Warto rowniez zastosowa¢ monitoring kont i transakcji oraz opracowac plan dziatania odpo-
wiedzi na incydenty.

Chociaz nie mozna calkowicie wyeliminowa¢ ryzyka, mozna je znaczaco zminimalizowac
| przygotowac si¢ na skuteczne reagowanie w przypadku incydentu.
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Zabezpiecz swoj dostep do kont online za pomoca bezpiecznych hasel

Konta online przechowuja wrazliwe dane, od informacji osobowych do danych finansowych.
W rekach oszustow takie informacje mogag prowadzi¢ do kradziezy tozsamosci, nieautoryzowanych
transakcji i innych problemoéw. Silne hasta sa pierwsza linig obrony w zabezpieczaniu kont, a ich
brak moze umozliwi¢ oszustom dostgp nie tylko do jednej ustugi, ale tez do innych powigzanych
kont. Odpowiednia ochrona hastowa jest kluczowa dla bezpieczenstwa online i moze by¢ wyma-
gana przez rozne regulacje lub warunki ubezpieczenia.

Bezpieczne hasta sg kluczowym elementem ochrony online. Oto kilka przyktadow haset, ktore
mozna uznaé za ,,nezpieczne”:

J@zdaRower3mPoP@rku!

Cz3kOlat@ K@wa2021

Plotn0_Drz3w0$

Trudn3Hasl0#2023

QW3r+Yuiop@$$

Kiedy tworzysz haslo, zaleca sig¢, aby:
— mialo co najmniej 12 znakow,
— zawieralo duze i male litery,
— uzywato znakow specjalnych (!, @, #, $, %, ", &, *, (, ) itd.),
— zawieralo cyfry,
— byto unikalne dla kazdej ustugi, z ktorej korzystasz.

Korzystaj z menedzera hasel

Korzystanie z menedzera haset zwigksza Twoje bezpieczenstwo online przez generowanie silnych
hasel, ich szyfrowane przechowywanie i synchronizacj¢ mi¢dzy urzadzeniami. Funkcje takie, jak:
automatyczne wypetnianie i powiadomienia o atakach, dodatkowo utatwiajg zarzadzanie kontami.

Przyktady:

% Rejestrujesz sie¢ w nowym sklepie internetowym. Zamiast uzywac tego samego hasta, ktore juz
masz do innego konta, menedzer haset generuje dla Ciebie silne i unikatowe hasto.

% Otrzymujesz e-mail o naruszeniu bezpieczenstwa na jednym z serwisow, na ktorych masz
konto. Dzigki menedzerowi haset, szybko mozesz zmieni¢ przechowywane w nim hasto, nie
martwigc si¢ o jego skomplikowana strukture, bo wszystko jest zaszyfrowane.

% Logujesz si¢ na swoje konto bankowe. Zamiast wpisywa¢ login i hasto recznie, menedzer haset
automatycznie wypehnia te pola.
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& Korzystasz z roznych urzadzen — komputera w domu, smartfona i tabletu na wakacjach. Dzigki
menedzerowi haset, masz dostep do wszystkich swoich haset na kazdym z tych urzadzen.

% Zapomniate$ hasta do swojego konta na portalu spoteczno$ciowym. Menedzer hasel pozwala
na latwe odzyskanie lub zresetowanie hasta.

& Jeden z serwisow, do ktorych masz konto, zostaje zaatakowany. Menedzer haset wysyta Ci
powiadomienie i sugeruje zmian¢ hasta na tym konkretnym serwisie.

Stosuj uwierzytelnianie dwuskladnikowe

Stosowanie uwierzytelniania dwusktadnikowego (2FA) dodaje dodatkowa warstwe bezpie-
czenstwa do Twoich kont online. Dziata przez wymaganie dwoch réznych form identyfikacji: cos,
co wiesz (hasto) i1 co$, co masz (np. telefon). Dzigki temu, nawet jezeli kto§ zdobedzie Twoje hasto,
nie bedzie mogl zyska¢ dostepu do konta bez drugiego sktadnika. Jest to skuteczny i prosty sposob
na zwigkszenie ochrony Twojego cyfrowego zycia.

Przyktad:

Prosty przyktad uwierzytelniania dwusktadnikowego to logowanie do konta e-mail. Po wpisa-
niu swojego loginu i hasta (pierwszy skladnik), system wysyta na Twoj zarejestrowany numer te-
lefonu SMS z jednorazowym kodem (drugi sktadnik). Dopiero po wprowadzeniu tego kodu masz
dostep do swojego konta. Dzigki temu, nawet jezeli kto$ zdobedzie Twoje haslo, nie bedzie w stanie
zalogowac si¢ bez kodu, ktéry otrzymates SMS-em.

Wykonuj regularne kopie zapasowe, stosujac zasade 3-2-1

Wykonuj regularne kopie zapasowe danych, stosujac zasad¢ 3-2-1: utwoérz trzy kopie waznych
plikow, przechowuj je na dwoch réznych nosnikach i jedng z nich umie$¢ w innym fizycznym
miejscu.

Przyktad:

Masz oryginalny plik z waznymi dokumentami na dysku twardym swojego komputera. Two-
rzysz dwie dodatkowe kopie tego pliku.

Jedna kopig przechowujesz na zewnetrznym dysku twardym, a druga w chmurze (na przyktad
na Google Drive czy Dropbox).

Poniewaz jedna z kopii jest w chmurze, jest przechowywana w innej lokalizacji geograficznej,
co zapewnia dodatkowa ochron¢ w przypadku lokalnej awarii, takiej jak pozar w Twoim domu.
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Wykonuj regularne aktualizacje oprogramowania

na komputerze i telefonie

Aktualizacja oprogramowania to proces aktualizacji istniejacego programu lub systemu ope-
racyjnego, majacy na celu usunigcie btgdow, dodanie nowych funkcji i poprawienie bezpieczen-
stwa. Regularne jej wykonywanie na komputerze i smartfonie (ktory rowniez jest forma komputera)
jest kluczowe dla utrzymania ich bezpieczenstwa. Aktualizacje dostarczaja nie tylko nowe funkcje
i poprawiaja wydajnosc, ale Co najwazniejsze, zabezpieczaja luki w zabezpieczeniach. Producenci
oprogramowania ciggle analizuja i poprawiaja swoje produkty, a instalacja najnowszych wersji
chroni przed r6znymi zagrozeniami, takimi jak: ataki hakerskie, malware czy ransomware. Pomi-
janie aktualizacji moze znaczaco zwigkszy¢ ryzyko naruszenia bezpieczenstwa Twoich urzadzen.

Przyktad:

Zatézmy, ze uzywasz smartfona z systemem Android i pojawila si¢ nowa aktualizacja systemu.
Zawiera ona zaro6wno nowe funkcje, jak i poprawki zabezpieczen. Jezeli zaniedbasz jej instalacje,
twoj smartfon staje si¢ bardziej podatny na r6znego rodzaju ataki, takie jak phishing czy zainfekowa-
nie malware. W dodatku, brak aktualizacji moze sprawi¢, ze nie bedziesz mogl korzysta¢ z najnow-
szych funkcji 1 udogodnien oferowanych przez system. Regularne aktualizowanie oprogramowania
zapewni, ze twoje urzadzenie begdzie dzialato optymalnie i bedzie bezpieczne przed zagrozeniami.

Regularnie sprawdzaj swoj system za pomoca zaktualizowanego

programu antywirusowego

Regularnie sprawdzanie systemu za pomocg programu antywirusowego to jak robienie prze-
gladow technicznych samochodu. Tak jak mechanik analizuje stan pojazdu, program antywirusowy
skanuje komputer w poszukiwaniu zagrozen. Co wigcej, wiele programéw antywirusowych wyko-
nuje te skany automatycznie w okreslonych odstepach czasu, dziatajac w tle i zapewniajac ciagla
ochrong. Dzigki temu uzytkownik moze czu¢ si¢ bezpieczniej, nawet jesli nie pamigta o regularnym
uruchamianiu skanu.

Po pobraniu nowej aplikacji, pliku czy gry na smartfonie, program antywirusowy uruchamia
automatyczny skan. Podczas tego procesu, aplikacja antywirusowa analizuje kod oraz inne ele-
menty pobranego oprogramowania, szukajac znanego zlosliwego oprogramowania, jak malware
czy spyware. Jezeli skan zakonczy si¢ wynikiem negatywnym, oznacza to, ze pobrana aplikacja czy
gra s3 wolne od znanych zagrozen i moga by¢ bezpiecznie uzywane. W przypadku wykrycia po-
tencjalnego zagrozenia, program antywirusowy wyswietli ostrzezenie i zaleci dziatania, takie jak
usuniecie szkodliwej aplikacji.
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Nie otwieraj nieznanych linkow i zalacznikow

Nie otwieraj linkow 1 zalacznikéw od nieznanych lub podejrzanych zrodet, aby zminimalizo-
wac ryzyko infekcji malware, atakéw phishingowych czy kradziezy danych. Zachowanie ostrozno-
sci w tym zakresie jest kluczowym elementem cyberbezpieczenstwa. Otwarcie nieznanych linkéw
lub zatacznikow moze prowadzi¢ do kradziezy danych osobowych i poufnych informacji, zainfe-
kowania Twojego urzadzenia malware, ransomware czy innym zto§liwym oprogramowaniem,
umozliwienia atakujgcym zdalnego dostgpu do Twojego urzadzenia.

Przyktad:

Otrzymujesz e-mail, ktory wyglada jak wiadomos¢ od Twojego banku, z prosba o natychmia-
stowe zalogowanie si¢ na konto w zwigzku z podejrzang aktywnos$cia. E-mail zawiera link, ktory
prowadzi do strony wygladajacej niemal identycznie jak oficjalna strona Twojego banku. Po wpi-
saniu swojego loginu i hasta, te dane trafiajg w rece oszustow, ktdrzy moga teraz zalogowac si¢ na
Twoje prawdziwe konto bankowe 1 wykona¢ nieautoryzowane transakcje.

Zakrywaj obiektyw kamery w laptopie

To prosta, ale skuteczna metoda zabezpieczenia przed potencjalnym nieautoryzowanym dostg-
pem do kamery przez ztosliwe oprogramowanie lub hakerow Zakrycie kamery zapobiega poten-
cjalnemu naruszeniu Twojej prywatnosci przez osoby trzecie, ktore moga zdalnie aktywowac ka-
mere bez Twojej wiedzy. Jezeli haker uzyska dostep do Twojego laptopa, to dostep do kamery
moze by¢ dla niego dodatkowym zrédiem informacji o Tobie, Twoim miejscu zamieszkania czy
nawykach. W ekstremalnych przypadkach, obrazy z kamery moga by¢ uzywane do celow szantazu
lub dojscia do innych poufnych informacji.

Przyktad:

Mozesz uzy¢ specjalnych naklejek przeznaczonych do zakrywania kamer w laptopach, ktore
sa tatwo dostepne w sprzedazy. Alternatywnie, kawatek taSmy izolacyjnej czy nawet kartka pa-
pieru i kawatek tasmy klejacej mogg by¢ tymczasowym rozwigzaniem.
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Wylacz automatyczne wykrywanie lokalizacji w smartfonie

Ciagte sledzenie Twojej lokalizacji przez rdzne aplikacje moze narusza¢ Twoja prywatnos¢.
Te dane moga by¢ zbierane, przechowywane i w niektorych przypadkach sprzedawane stronom
trzecim. Jezeli Twoj telefon zostanie zainfekowany przez ztosliwe oprogramowanie, hakerzy moga
uzywaé danych o lokalizacji do r6znych celow, w tym do dokladniejszego profilowania Twojej
osoby lub nawet fizycznego $ledzenia. Wlaczona funkcja lokalizacji moze zuzywa¢ wiecej danych
mobilnych oraz energii baterii. Wylaczenie tej funkcji daje Ci wigksza kontrolg nad tym, kiedy
i jakie aplikacje majg dostep do Twojej lokalizacji.

Przyktad:

W ustawieniach smartfona, zwykle w sekcji ,,Prywatno$¢” lub ,,Lokalizacja”, mozesz wyta-
czy¢ automatyczne wykrywanie lokalizacji. W niektorych systemach mozesz tez zarzadzac usta-
wieniami lokalizacji dla poszczegdlnych aplikacji, co pozwala na bardziej zré6znicowana kontrole.
Wylaczenie tej funkcji moze ograniczy¢ niektore funkcje aplikacji, ktore na niej polegaja
(np. mapy, ustugi pogodowe), ale zyskujesz na tym zwigkszenie prywatnosci i potencjalne bezpie-
czenstwo.

Nie wykonuj zakupow online i bankowosci w publicznych sieciach

Nie wykonuj zakupdéw online 1 bankowos$ci w publicznych sieciach Wi-Fi, a jedynie na urza-
dzeniach zabezpieczonych za pomoca uwierzytelniania dwusktadnikowego.

Unikaj wykonywania zakupow online i korzystania z bankowosci internetowej na publicznych
sieciach Wi-Fi, ktore sa podatne na ataki i przechwytywanie danych. Zamiast tego, korzystaj z urza-
dzen zabezpieczonych uwierzytelnianiem dwusktadnikowym dla dodatkowej warstwy ochrony.

Przyktad:

Zatozmy, ze jedziesz pociggiem na dluga trase i zdecydujesz si¢ skorzysta¢ z publicznego
Wi-Fi, aby zalogowac si¢ do swojego konta bankowego i1 sprawdzi¢ stan konta lub dokona¢ przelewu.
Niestety, osoba o ztych zamiarach réwniez korzysta z tej sieci i posiada narzgdzia do przechwytywa-
nia transmisji danych. Ustala, ze logujesz si¢ do banku i przechwytuje Twoje dane logowania. P6znie;j
wykorzystuje te dane do nieautoryzowanego dostepu do Twojego konta bankowego. Dlatego zaleca
sie, aby unika¢ korzystania z publicznych sieci Wi-Fi dla dziatan, ktore wymagaja wprowadzenia
poufnych informacji. Jezeli jednak musisz to zrobi¢, upewnij si¢, ze Twoje urzadzenie jest zabezpie-
czone za pomoca uwierzytelniania dwusktadnikowego i korzystasz z potaczenia VPN.
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VPN (Virtual Private Network, czyli Wirtualna Sie¢ Prywatna) polega na tworzeniu zaszyfro-

wanego kanatu komunikacyjnego pomigdzy Twoim urzadzeniem a specjalnym serwerem VPN.
Ten kanal umozliwia bezpieczne i anonimowe przesytanie danych przez Internet. Po nawigzaniu
polaczenia z serwerem VPN, Twoj rzeczywisty adres IP jest maskowany, a ruch internetowy jest
kierowany przez serwer, co zwigksza Twoja prywatnos¢ i bezpieczenstwo online. VPN jest szcze-
golnie uzyteczny podczas korzystania z publicznych sieci Wi-Fi, gdzie istnieje zwigkszone ryzyko
przechwycenia danych. Oferuje tez mozliwo$¢ omijania blokad geograficznych i cenzury interne-
towej.

Przyktad:

Korzystanie z publicznego Wi-Fi dla transakcji bankowych czy dostgpu do konta bankowego
generalnie nie jest zalecane ze wzgledu na potencjalne zagrozenia bezpieczenstwa. Jesli jednak
musisz to zrobié, uzycie VPN stanowi dodatkowa warstwe ochrony. W tym przypadku, otworzysz
aplikacje VPN na swoim urzadzeniu, zalogujesz si¢ i wybierzesz serwer do polaczenia. Po aktywa-
cji potaczenia VPN, mozesz otworzy¢ aplikacje bankowa lub strong internetowa i zalogowac si¢ do
swojego konta. Dzigki VPN, twoje dane beda zaszyfrowane, co utrudnia ich przechwycenie przez
nieautoryzowane osoby. Po zakonczeniu operacji bankowych, warto roztaczy¢ si¢ z VPN, aby osz-
czedzi¢ zasoby baterii i1 przepustowos$¢ sieci.

Uzywaj roznych hasel do r6znych kont

Kazde konto internetowe powinno mie¢ wlasne, unikatowe hasto, aby zabezpieczy¢ si¢ przed
ryzykiem wlamania lub nieautoryzowanego dostepu. Jezeli jedno konto zostaje naruszone, pozo-
state konta pozostaja bezpieczne, o ile uzywane sg rozne hasta.

Przyktad:

Zaldzmy, ze uzywasz tego samego hasta dla swojego konta e-mailowego, konta bankowego
i konta na portalu spoteczno$ciowym. Jesli hakerzy zdobedg dostep do jednego z tych kont, auto-
matycznie zyskaja mozliwos$¢ dostepu do pozostatych, co moze prowadzi¢ do nieautoryzowanych
transakcji bankowych i potencjalnej utraty srodkow, wykorzystania twojego konta e-mailowego do
resetowania haset 1 przejecia innych kont rozpowszechniania niechcianych lub szkodliwych tresci
w Twoim imieniu na portalach spotecznosciowych kradziezy i wykorzystania Twoich danych oso-
bowych w celach oszustwa lub kradziezy tozsamosci.
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Nie klikaj przyciskow zbyt szybko w wyskakujacych okienkach

Nie klikaj przyciskéw zbyt szybko: przyjrzyj si¢ uwaznie kazdemu wyskakujacemu okienku, aby
zobaczy¢, jakie masz opcje. Impulsywne 1 nieprzemyslane klikanie moze prowadzi¢ do przypadko-
wego udostepnienia informacji, takich jak: hasta, numery kart kredytowych czy adresy e-mail,
instalacji ztosliwego oprogramowania czy innych niebezpiecznych konsekwencji. Uwazne czytanie
i zrozumienie komunikatéw i okienek dialogowych to kluczowy element cyberbezpieczenstwa.

Przyktad:

Czgsto przewijamy tresci w Internecie co sprawia, ze klikamy na ,,Akceptuj” czy ,,Dalej” bez
glebszej refleksji. Jest to wynik nawyku i braku $wiadomosci, ze nawet mate decyzje moga mie¢
duze konsekwencje. Czasami jesteSmy pod presja czasu lub stresem, co sktania nas do szybkich,
nierozwaznych decyzji. W tym stanie jesteSmy mniej ostrozni 1 mniej krytyczni. Mozemy by¢ prze-
konani, Ze nic zlego nam si¢ nie przydarzy, co jest znanym psychologicznym zjawiskiem nazywa-
nym efektem optymizmu. Taka postawa moze prowadzi¢ do zaniedbania podstawowych zasad bez-
pieczenstwa. W erze Internetu jestesSmy zalewani informacjami, co moze prowadzi¢ do zmgczenia
1 braku ostroznosci. Mozemy zignorowac istotne szczegoly, poniewaz nasza zdolno$¢ do przetwa-
rzania informacji jest ograniczona. Czasami niewlasciwie oceniamy ryzyko, sadzac, ze konkretna
strona internetowa lub aplikacja jest bezpieczna, co prowadzi do zaniedbania ostrzezenia czy ko-
munikatu.

Techniki uzywane przez oszustow sa ciagle udoskonalane, staja si¢ coraz bardziej zaawanso-
wane i trudne do wykrycia. Dlatego wazne jest, aby by¢ na biezagco z metodami zabezpieczen i
zachowac ostrozno$¢ podczas korzystania z Internetu. Znajomos¢ technik czesto kierowanych prze-
ciwko osobom w wieku 60+ moze znacznie zwigkszy¢ ich §wiadomos¢ i odpornos¢ na rézne formy
oszustw internetowych. Dzigki temu moga Panstwo korzysta¢ z Internetu z mniejszym ryzykiem
stania si¢ ofiarg wykorzystania czy oszustwa.
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6. Gléwne techniki uzywane przez oszustow

Phishing

Jest to technika wykorzystywana przez oszustow, ktorzy probuja wytudzi¢ od Ciebie
poufne informacje, takie jak hasta do kont bankowych czy dane do kart kredytowych.
Termin ,,phishing” pochodzi od angielskiego stowa ,,fishing”, co oznacza ,,wg¢dkowa-
nie”. W tym kontekscie, oszusci ,,zarzucaja sie¢” w postaci fatszywych e-maili czy lin-
kéw, majac nadziejg, ze ,,ztowig” nie§wiadomg osobe, ktdra poda im swoje dane oso-

bowe lub finansowe. Metafora towienia ryb dobrze oddaje mechanizm dziatania tego

Kradziez tozsamosci
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Malware

Ztosliwe oprogramowanie, ktore moze zainfekowa¢ Twodj komputer kradnac
Twoje dane. Zawsze aktualizuj oprogramowanie i korzystaj z antywirusa.

Malware (ztosliwe oprogramowanie) mozna porowna¢ do trojanskiego konia. Na
pierwszy rzut oka, plik lub link, ktory go przenosi, moze wydawac si¢ niewinny lub
nawet uzyteczny. Tak jak mieszkancy Troi witali drewnianego konia jako dar, tak
uzytkownik moze $ciggnac i uruchomic zainfekowany plik, myslac, ze jest on bez-
pieczny. Jednak w rzeczywistosci ukrywa si¢ w nim co$ ztosliwego, co po uruchomie-

niu zaczyna dziata¢ na niekorzys¢ uzytkownika, podobnie jak zolnierze ukryci we-
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Sfalszowane strony internetowe

Strony, ktore udaja inne, czg¢sto znane serwisy, aby wytudzi¢ od Ciebie dane. Zaw-
sze sprawdzaj adres strony w pasku przegladarki. Strony internetowe, ktore udaja inne,
znane serwisy, mozna porownac¢ do oszustow, ktorzy udaja na ulicy policjantow lub
innych urzgdnikow. Podobnie jak fatszywy policjant moze zatrzyma¢ Cie¢ na ulicy,
proszac o okazanie dokumentéw w celu kradziezy tozsamosci, tak falszywa strona
internetowa udaje rzeczywista, aby wyludzi¢ twoje dane. Tak jak w zyciu rzeczywi-
stym sprawdzasz identyfikator osoby, ktora twierdzi, ze jest urzednikiem, w cyfro-
wym $wiecie zawsze powiniene$ sprawdza¢ adres strony w pasku przegladarki. Jesli
co$ wydaje si¢ podejrzane, lepiej nie podawa¢ zadnych informacji i zweryfikowac
wiarygodno$¢ strony przez inne, pewne kanaty.

Nie wszystkie strony uzywaja zabezpieczonych polaczen. Zawsze zwracaj uwagg,
czy adres strony zaczyna si¢ od ,,https://”” zamiast ,.http://”. Mozna to poréwnaé do
roéznicy migdzy przesytka polecong a zwykla przesytka. Jesli wysytasz list czy paczke
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7. Zakonczenie

Nie zapomnij, ze wiedza i ostrozno$¢ to Twoje najwazniejsze narzedzia w dbaniu o cyfrowe
bezpieczenstwo. Warto regularnie przypomina¢ sobie o zasadach, ktore omowilismy, i aktualizo-
wac je w miar¢ pojawiania si¢ nowych zagrozen. Ale to nie wszystko — podziel si¢ swoja wiedzg
z rodzing i przyjaciotmi. Im wigcej osob bedzie swiadomych ryzyk i sposoboéw ich minimalizacji,
tym bezpieczniej bedzie dla nas wszystkich. Zainwestuj w swoje bezpieczenstwo 1 bezpieczenstwo
swoich bliskich; to inwestycja, ktora zawsze si¢ oplaca. Niech ta broszura bedzie poczatkiem Two-
jej $wiadomej przygody w Swiecie cyfrowym.

8. Slownik

Ograniczone zaufanie w Internecie: zasada ograniczonego zaufania w Internecie dziata podob-
nie jak zasady ostroznosci na drodze. Na drodze nie ufamy "na stowo" innym kierowcom, nawet jesli
daja sygnaty czy migaja $wiattami. Zamiast tego, stosujemy si¢ do zasad i znakow drogowych, ko-
rzystamy z lusterek i obserwujemy otoczenie. Podobnie w Internecie, nie ufamy od razu nieznajomym
osobom czy serwisom. Weryfikujemy informacje, unikamy klikania w nieznane linki, korzystamy
z szyfrowania i innych mechanizméw zabezpieczajacych. Ograniczone zaufanie oznacza, ze zawsze
weryfikujemy i zabezpieczamy si¢ przed mozliwymi zagrozeniami, zamiast bezrefleksyjnie ufac.
W $wiecie cyfrowym oszustwo czesto przybiera bardzo wyrafinowane i przebiegle formy. Dzigki
technologii oszus$ci majg mozliwos¢ podszywania si¢ nie tylko pod instytucje, ale takze pod osoby,
ktorym zwykle ufamy, takie jak cztonkowie rodziny, przyjaciele czy osoby zaufania publicznego.
Dlatego zawsze warto podwojnie weryfikowaé informacje 1 by¢ ostroznym, nawet jesli komunikat
wydaje si¢ pochodzi¢ od kogo$, kogo znamy i uwazamy za zaufang osobg. W sytuacjach, w ktérych
proszeni jesteSmy o podanie wrazliwych danych czy wykonanie jakich$ dzialaf, jak np. przestanie
pieni¢dzy, najlepiej jest dodatkowo potwierdzi¢ tozsamos¢ osoby przez inny kanal komunikacji.

Paserstwo internetowe: oszusci w Internecie czgsto oferuja do sprzedazy rzeczy, ktore zostaly
nielegalnie nabyte, czyli praktykuja paserstwo. Sprzedaja roznego rodzaju aktywa, od elektroniki
po luksusowe towary, twierdzac, ze sg ich legalnymi wlascicielami, podczas gdy w rzeczywistosci
nie maja do nich praw wilasnosci. Osoby, ktore kupuja takie przedmioty, czgsto nieswiadomie
uczestnicza w przestepczej dziatalnosci, poniewaz kupno od pasera rowniez jest uznawane za prze-
stepstwo lub wykroczenie. Osoby w wieku 60+ moga nieSwiadomie naby¢ skradziony towar, co
nie tylko naraza je na straty finansowe, ale rowniez moze skutkowa¢ konsekwencjami prawnymi.
Aby broni¢ si¢ przed paserstwem w Internecie, warto weryfikowa¢ autentycznos$¢ sprzedawcow
i produktow, unikaé zbyt niskich cen i korzysta¢ z bezpiecznych metod ptatnosci. Zawsze uzywaj
szyfrowanych polaczen, dokumentuj transakcje i zachowaj ostroznos¢ przy klikaniu w linki czy
otwieraniu zalacznikow. Regularne aktualizacje oprogramowania i edukacja na temat réznych ty-
pOéW oszustw rowniez zwigkszajg poziom bezpieczenstwa.

Piramida finansowa: oszukanczy model biznesowy, opierajacy si¢ gtdéwnie na rekrutacji no-
wych uczestnikoOw zamiast na rzeczywistej sprzedazy towaréw czy ustug. Uczestnicy na nizszych
poziomach wplacaja $rodki finansowe, ktore s przekazywane tym, ktorzy sa wyzej w hierarchii.
Struktura ma ksztalt piramidy: im wyzej kto$ si¢ znajduje, tym wigce] potencjalnie zarabia. Jed-
nakze, system ten jest niezrownowazony i z czasem prowadzi do jego upadku, gdyz nowi uczestnicy
nie s3 w stanie osigga¢ zyskow. W rezultacie, tylko osoby u szczytu piramidy odnosza realne ko-
rzysci, podczas gdy pozostali uczestnicy sg oszukiwani. Ze wzglgdu na swoj wprowadzajacy w btad
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charakter, piramidy finansowe sg nielegalne w wielu krajach. Amber Gold to polska firma dziata-
jaca w latach 2009-2012, ktora zajmowala si¢ inwestowaniem w ztoto i inne metale szlachetne.
Cho¢ firma oficjalnie prezentowata si¢ jako instytucja finansowa oferujgca atrakcyjne zyski z in-
westycji, w praktyce jej dzialalno$¢ miata wiele cech piramidy finansowej. Zgromadzone $rodki od
nowych inwestorow byly uzywane do wyptat dla osob, ktore zainwestowaly wczesniej, zamiast
faktycznego inwestowania w metale. W 2012 roku firma upadta, a jej zatozyciel zostat aresztowany
1 oskarzony o prowadzenie dziatalno$ci o charakterze oszukanczym. Wielu inwestorow stracito
zgromadzone $rodki, a sprawa zyskata szeroki rozgtos w mediach. Chociaz Amber Gold nie zostata
oficjalnie sklasyfikowana jako piramida finansowa przez polskie sady, jej dziatalnos¢ miata wiele
cech charakterystycznych dla tego typu oszustw. Jej upadek i negatywne konsekwencje dla inwe-
storOw sa czgsto przytaczane jako przyktad zagrozen zwigzanych z inwestowaniem w nieuregulo-
wane i niejasne schematy finansowe.

Pranie pieniedzy: proces, w ktorym nielegalnie uzyskane srodki finansowe sa przemieszczane
1 przetwarzane przez rézne metody i platformy online, aby "oczy$ci¢" je i wprowadzi¢ do legalnego
obiegu finansowego. Celem jest zatarcie §ladow pochodzenia tych srodkow, tak aby byty one trudne
do wykrycia i1 prze$ledzenia przez organy Scigania. Na przyktad, oszust moze skontaktowac sig
z osobg w wieku 60+, udajac przedstawiciela banku lub inng zaufang instytucje, 1 poprosi¢ o prze-
stanie pienigdzy na okreslone konto ,,w celu weryfikacji”. W rzeczywistosci te srodki sg prane
I przekierowywane na inne konta, czgsto w réznych krajach, aby zatrze¢ ich zrodto. Innym przy-
ktadem moze by¢ tzw. ,,05zustwo na wnuczka”, gdzie oszust udaje bliska rodzing i prosi osobe
w wieku 60+ o przestanie pieni¢dzy na fatszywy cel, tak jak ratowanie zycia lub wyjscie z trudne;j
sytuacji. Po otrzymaniu pieni¢dzy, oszust ,,czysci” je, przechodzac przez rdzne konta lub inwestu-
jac w kryptowaluty, przed wyptaceniem w formie ,,czystych” srodkéw. W wielu przypadkach osoby
w wieku 60+ nie zdajg sobie sprawy, ze zostaly wykorzystane w procesie prania pieni¢dzy. Pienig-
dze, ktore zostaly nielegalnie uzyskane od osob w wieku 60+, przechodza przez rdzne konta, inwe-
stycje lub nawet kryptowaluty, aby zatrze¢ ich pochodzenie. W efekcie, te $rodki stajg si¢ "legalne"
w oczach prawa, co znaczaco utrudnia lub wrecz uniemozliwia ich odzyskanie.

Podobnie jak turysta poruszajacy si¢ w gorach musi zdoby¢ odpowiednig wiedzg i umiejetnosci

przed wyruszeniem na szczyt, tak i osoby korzystajace ze §wiata cyfrowego powinny poznac¢ zasady
bezpieczenstwa cyfrowego. W gorach niezbgdny jest odpowiedni sprzet, w cyfrowym $wiecie za
to odpowiadaja oprogramowanie zabezpieczajace, silne hasta i aktualizacje systemow. Turysta cze-
sto polega na do§wiadczonym przewodniku, w Swiecie cyfrowym pomocne s3 osoby z wigkszym
doswiadczeniem technologicznym. Wspinaczka wigze si¢ z ryzykami takimi jak lawiny czy upadki
z wysokosci, w cyfrowym §wiecie zagrozenia to oszustwa i1 cyberprzemoc. Tak jak warunki w go-
rach s3 nieprzewidywalne, technologia jest dynamiczna, dlatego wazne jest, aby by¢ na biezaco
Z nowosciami i aktualizacjami, aby korzysta¢ z Internetu w sposob bezpieczny i efektywny. Mimo
wszystkich trudnosci, zardwno osiggnigcie szczytu w gorach, jak 1 w §wiecie cyfrowym, oferuje
niezwykte nagrody: spektakularne widoki oraz dostgp do nieograniczonych zasobow informacji,
komunikacji i rozrywki.
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Jerzy Surma, profesor SGH, ABC Cyberbezpieczenstwa | Krok 1: Rozpoznanie Zagrozen,
https://youtu.be/x0LsaBY ibew?feature=shared (dostep: 14.10.2023).

Jerzy Surma, profesor SGH, ABC Cyberbezpieczenstwa | Krok 2: Obrona Przed Atakami,
https://youtu.be/im9_-esPOVw?feature=shared (dostep: 14.10.2023).

Jerzy Surma, profesor SGH, ABC Cyberbezpieczenstwa | Krok 3: Rekonwalescencja Po Ataku,
https://youtu.be/TC-F2BtWjig?feature=shared (dostep: 14.10.2023).

Ministerstwo Cyfryzacji, Sprawdz, czy Twoje dane sq bezpieczne, https://bezpieczne-
dane.gov.pl/ (dostep: 14.10.2023).

NASK-PIB/CERT Polska, Raport roczny z dziatalnosci CERT Polska 2022, https://cert.pl/
uploads/docs/Raport_CP_2022.pdf#page=8 (doste¢p: 14.10.2023) - Raporty roczne z dziatalno-
sci CERT Polska, zawierajace zebrane dane o zagrozeniach dla polskich uzytkownikéw Inter-
netu.

NASK-PIB/CERT Polska, Jak bezpiecznie kupowa¢ w Internecie, https://cert.pl/
uploads/docs/CERT _poradnik_zakupowy.pdf (dostep: 14.10.2023).

NASK-PIB/CERT Polska, Poradnik ransomware, https://cert.pl/uploads/docs/CERT _
Polska_Poradnik_ransomware.pdf (dostep: 14.10.2023).

NASK-PIB/CERT Polska, Jak si¢ nie da¢ zlapaé¢ w sieci nieuczciwych sprzedawcéw, 2019,
https://cert.pl/uploads/docs/PORADNIK_SKLEPY_CERT_AHS.pdf

NASK-PIB/CERT Polska, Bezpieczna poczta i konta spolecznosciowe, 2021,
https://cert.pl/uploads/docs/CERT _Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
(dostep: 14.10.2023).

NASK-PIB, 2022, Poradnik ABC cyberbezpieczenstwa, https://it-szkola.edu.pl/
publikacje,plik,90 (dostep: 14.10.2023).

NASK-PIB/CERT Polska, Kompleksowo o hastach, 2022, https://cert.pl/posts/2022/01/
kompleksowo-o0-haslach/

BadzZ z innej bajki, #grooming, https://www.gov.pl/web/badz-z-innej-bajki/grooming (dostep:
14.10.2023) - Jesli zamierzasz porozmawia¢ ze swoimi wnukami na temat bezpieczenstwa
w Internecie, ta broszura to $wietny punkt wyjscia. Zawiera ona fundamentalne informacje
| podstawowe zrozumienie zagrozen online, ktore kazde dziecko powinno zna¢. Dzigki temu
bedziesz mogt przeprowadzi¢ §wiadoma i rzeczowg rozmowe na ten wazny temat. Cho¢ to tylko
poczatek, stanowi solidng podstawe, na ktorej mozesz kontynuowac dalsza edukacj¢ zarowno
wlasna, jak 1 swoich wnukow.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz.
1560).

CERT Polska — Zgto$ incydent, https://incydent.cert.pl/

NASK — Panstwowy Instytut Badawczy, https://www.nask.pl/

NASK, 2019, Szkodliwe tresci w Internecie. Nie akceptuje, reaguje. Poradnik dla rodzicow,
https://www.gov.pl/attachment/b0d64chb0-3b74-4ca2-9561-29ch8490ac28 - kolejna publikacja
warta przeczytania przed rozmowa z wnukami na tematy bezpieczenstwa w sieci.



. Ministerstwo Rodziny
" i Polityki Spotecznej

@ AN+

Rzadowy program wieloletni na rzecz Osob Starszych
»Aktywni+” na lata 2021-2025

Program zostat zainicjowany w 2021 r. Zaktada ,, 1) wzrost zaangazowania oséb starszych w kontakty spo-
teczne poprzez wzbogacenie oferty zagospodarowania ich czasu wolnego; 2)zwiekszenie zaangazowania
0s6b starszych w procesy partycypacyjne zachodzgce w zyciu publicznym; 3) podnoszenie kompetencji
cyfrowych senioréw oraz ksztattowanie postaw sprzyjajgcych wykorzystywaniu nowych technologii w zy-
ciu codziennym; 4) budowanie pozytywnego wizerunku starosci i starzenia sie oraz rozwijanie kompe-
tencji spotecznych (wiedzy, umiejetnosci, postaw) wobec starosci u oséb w kazdym wieku”.

Zrédto: Uchwata nr 167 Rady Ministréw z dnia 16 listopada 2020 r. w sprawie ustanowienia programu wie-
loletniego na rzecz Osdb Starszych "Aktywni+" na lata 2021-2025 (Monitor Polski, poz. 1125z 2020r.)

Projekt Fundacji Rozwoju Przedsiebiorczosci im. Prof. Jerzego Dietla
Inicjatyw@ 60 plus — aktywizacja cyfrowa.

W programie projektu:

I. Warsztaty z zakresu wykorzystania komputera i Internetu w zyciu codziennym
e Obstuga komputera i smartfona przez seniora
e Jak korzystaé z Internetu
o Jak zaktadac i korzystac z profilu w mediach spotecznosciowych
e Arkusz kalkulacyjny MS Excel w zyciu codziennym
e (Czas wolny w sieci

Il. Spotkania informacyjno-integracyjne
e Psychologia w procesie wtgczenia cyfrowego
e Zdrowie a nowe technologie

Ill. Popularyzacja wykorzystania nowych technologii w zyciu senioréw poprzez organizacje
wycieczek do:
e Warszawskiego Muzeum Komputerdw i Gier
e Centrum Komiksu i Narracji Interaktywnej w EC1 w todzi
oraz opracowanie broszury ,Bezpieczenstwo w sieci”

IV. Spotkanie integracyjne potgczone z wyktadem motywacyjnym i podsumowaniem projektu

Projekt Inicjatyw@ 60+ - aktywizacja cyfrowa dofinansowany ze srodkéw rzagdowego programu
wieloletniego na rzecz Oséb Starszych ,, Aktywni+” na lata 2021-2025

Fundacja
Rozwoju
Przedsigbiorczosci

ROK ZALOZENIA %1990 im. Prof. Jerzego Dietla

33






